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FORMATION PROFESSIONNELLE CONTINUE - QUALITE HYGIENE SECURITE ENVIRONNEMENT (QHSE)

S'INITIER A LA CYBERSECURITE EN ENTREPRISE
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OBJECTIF PUBLIC

Comprendre les enjeux de la cybersécurité en * Collaborateurs non spécialistes de la cybersécurité.
entreprise. Identifier les menaces courantes et leurs Managers, responsables RH, et toute personne
conséquences. Apprendre les bonnes pratiques pour souhaitant étre sensibilisée aux bases de la

prévenir les cyberattaques. Savoir réagir en cas cybersécurité.

d'incident de cybersécurité.

PROGRAMME DETAILLE DE LA FORMATION

Introduction a la cybersécurité Gérer un incident de cybersécurité

Définitions clés : cybersécurité, cyberattaques, Réagir face a une attaque : réflexes et escalade. Plans
vulnérabilités. Enjeux pour les entreprises : impacts de continuité et reprise d'activité. Simulation de gestion
financiers, juridiques et réputationnels. Exemples de de crise.

cyberattaques récentes. R . .
y q Renforcer la sensibilisation interne

Les menaces principales Formation continue. Communication interne. Tests
Types de cyberattaques : phishing, malware, réguliers (phishing internes).
ransomwares, élévation de privileges. Sources des

menaces : internes et externes. Conséquences pour les Atelier pratique : Audit de sécurité simplifié

entreprises. Analyse des risques et pratiques actuelles. Points
d’amélioration et plan d’action.

Les bases de la prévention

Bonnes pratiques : mots de passe sécurisés, mises a
jour, sauvegardes. Identifier les emails et sites
frauduleux. Utilisation sécurisée des appareils. Gestion
des droits d'acces.

Atelier pratique : repérer une tentative de
phishing

Analyse d'emails suspects. Mise en situation :
simulations d'attaques.

Approche organisationnelle de la
cybersécurité

Politique de cybersécurité en entreprise. Roles et
responsabilités. Réglementations et conformité (RGPD,
ISO 27001).
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VOTRE CONTACTS

fc@eesc.fr
03 83 8561 26 - 07 64 69 05 94

CCIl Formation EESC
3 rue du Mouzon
54520 LAXOU
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